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1. Muc dich

Quy téc nay quy dinh nguyén tic, trach nhiém va bién phéap bao vé théng tin clia Ngudi tiéu dung
(sau day goi tat 1a “NTD”) trong qua trinh Cong ty TNHH Seacret (“Céng ty”) thuc hién viéc thu
thap, ghi nhan, luu trir, st dung, chinh stra, cap nhat, chia sé, chuyén giao, hiy bd hodc thyc hién
céc hoat dong xr Iy khac dbi véi thong tin cia NTD.

Quy téc ndy dugc ban hanh nhim ddm bao théng tin ciia NTD duoc thu thap va xir 1y theo dung
muc dich va pham vi; Thong tin dugce luu trit tai Viét Nam theo quy dinh ciia Cong ty; Viéc chia
sé va chuyén giao thong tin ctia NTD dugc thue hién theo co ché bao mat phit hop; Thong tin duge
quan ly va dong bd c6 kiém soét; Quyén truy cp, sir dung va khai thac thong tin cia NTD duge
giGi han phu hgp theo chirc nédng, nhiém vu cta timg Phong/Ban; Qua trinh xt ly thong tin ¢ kha
ning kiém tra, truy vét va giam sat.

2. Pham vi ap dung

Quy tic nay duoc dp dung ddi v6i moi hoat dong xir ly thong tin ctia NTD phat sinh trong vong
doi dir 1iéu ké tir thoi diém thong tin ctia NTD duoc thu thap cho dén khi dit lidu duge x6a, hay,
4n danh hogic hét thoi han luu trit theo quy dinh ctia Cong ty, bao gdm nhung khéng gidi han & cac
buée NTD: (i) tim hiéu, déng ky tai khoan, ddt hang, mua hang, thanh toan, sir dung san phém,
tham gia chuong trinh chm séc khach hang, giri phan 4nh, yéu cau hogc khiéu nai lién quan dén
san phdm, hang héa, dich vu do Cdng ty cung cip théng qua céc kénh giao dich truc tiép hoic truc
tuyén; va (ii) tham gia ban hang ciing Cong ty.

Quy tic nay duogc niém yét cong khai tai tru so, dia diém kinh doanh ctia Céng ty va ding tai trén
website do Cong ty quan Iy nhdm tao didu kién cho NTD tiép c4n trudc hoic tai thdi diém cung
cép thong tin cho Cong ty.

3. Doi twong ap dung
Quy tic ndy 4p dung d6i v6i cac dbi tugng sau day:

a. Nguwoi tieu diing: Bao gdm c4 nhan, co quan hoic t6 chitc mua, sir dung san pham, hang
héa ciia Cong ty (Khach hang VIP) hodc khach hang tiém ning c¢6 nhu cu tim hidu, ding
ky mua, st dung san pham, hang héa cia Cong ty cho muc dich tidu dimg, sinh hoat va
khong nham muc dich thuong mai.

b. Cac d6i twong khac cung cip théng tin cho Cong ty: ngudi truy cap website, Zalo OA,
ngudi dang ky nhén thong tin hodc céc ca nhan khac ¢ cung cip thong tin cho Cong ty
trong qué trinh tim hiéu hoc sir dung san phdm, hang héa ctia Cong ty.
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c¢. Nha phan phéi: bao gbm cAc ca nhan tham gia ban hang da clp vGi Cong ty cb tiép can

hoic dugc cung cAp mot phin thdng tin cia NTD theo pham vi dugc Cong ty cho phép va
pht hop v6i quy dinh ctia phap luét.

. Nguwoi lao dong, cong tac vién va cic don vi cung cép dich vu cho Cong ty: Bao gbm

ngudi lao dong, cong tac vién, nha thau, dbi tac, don vi van chuyén, don vi thanh toan, don
vi luu trit di liéu, don vi cung cép dich vu chim séc khach hang, dich vy cdng nghé thong
tin ho#ic cac bén thir ba khac duge Cong ty thué, uy quyén hoc cho phép tham gia vao qué
trinh xt ly thong tin ctia NTD.

GIAI THICH TU NGU

. Thong tin cia Ngwoi tiéu dung: Thong tin cia NTD bao gbm thong tin ¢4 nhan ctia NTD,

thong tin vé qua trinh tim hiéu, mua, str dung san phém, hang héa, dich vy va cac thong tin
khéc lién quan dén giao dich gitra NTD va Cong ty. Thong tin ctia NTD ¢6 thé bao gdm
nhung khéng gi6i han & céc thong tin sau: Ho va tén; Ngay, thang, ndm sinh; Gidi tinh; S6
dién thoai; Dia chi thu dién ttr (email); Dia chi lién hé hodc dia chi giao hang; M& khach
hang; Pia chi IP; Thong tin thanh toén (thdng tin thé/tai khoan ngéan hang); Thong tin don
hang va lich str giao dich; Thong tin phan 4nh, yéu cdu, khiéu nai; Céc thong tin khéc do
NTD cung cép hodc phét sinh trong qué trinh giao dich véi Cong ty.

. Xir ly thong tin (hodc xit 1y dit liéu): 12 mot hodc nhiéu hoat ddng tac ddng t6i thong tin

cta NTD, bao g(‘“)m nhung khong gidi han & viéc thu thap, ghi nhén, luu tr, sép xép, phén
tich, téng hop, chinh stra, cdp nhét, st dung, chia sé, chuyén giao, cung cép, hay bo, x6a
ho#c céc hoat dong khéc lién quan dén thong tin ctia NTD.

. Nha phan phéi: Nha phan phdi 1a c4 nhan da ky hop ddng tham gia bén hang da cip véi

Cong ty va dugc cip mi s6 nha phan phdi theo quy dinh cua phap ludt vé quéan ly hoat
dong kinh doanh theo phuong thirc da cép va quy dinh noi bd cia Cong ty.

Cong ty 1a Cong ty TNHH Seacret, doanh nghiép td chtic hoat dong kinh doanh theo
phuong thirc ban hang da cép va 13 don vi thu thép, quan ly, sir dung va béo vé thong tin
ctia NTD theo Quy téc nay.

. Bén thit ba 13 td chirc hodc ¢4 nhan khdng phai 13 NTD, khong phai 1a Cong ty va dugc

Cong ty thué, uy quyén, hop tic hogc chuyén giao thong tin dé hd trg thyc hién mdt phin
hoat dong kinh doanh hodc nghia vu phdp ly ctua Cong ty.

Quy tic 1a "Quy tic bao vé thong tin ctia ngudi tiéu ding” nay, bao gbm toan bd nodi dung
hién hanh cing céc stra dbi, bd sung hoic thay thé dugc Cong ty ban hanh trong timg thoi
ky.

NOI DUNG QUY TAC BAO VE THONG TIN NGUOI TIEU DUNG

1. Nguyén tic chung vé xir Iy thong tin
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Cong ty ludn nd luc t81 da dam bao céc thong tin ctia NTD dugc thu thép, xtr 1y, luu trit va str dung

tudn tha cac nguyén tac sau:

a.

Ping muc dich: thdng tin chi dugc xir Iy cho cac muc dich d4 duge xac dinh va thdng bdo
cho NTD va duge NTD xéc nhéan ddng ¥.

T6i thibu cin thiét: chi thu thap nhiing dit liéu can thiét dé thuc hién cac muc dich quy
dinh tai Phan 111, Myc 2. '
Chinh xéic va cdp nhap: cac hé thong c6 co ché hd tro duy tri tinh chinh x4c va ddng bd
cta dit liéu.

C6 kiém soat: quyén truy cép vao thong tin ciia NTD dugc phan cAp gi6i han theo chirc
ndng, nhiém vu va thdm quyén cta cac Phong/Ban.

Bao mit: thong tin cia NTD phai dugc bao vé trong qua trinh truyén, xtr 1y va luu trit.

C6 kha ning truy vét: cac hoat dong truy cép, thay d6i, truyén va déng bd dit liéu dugce
ghi nhin & muc do phu hop dé phuc vu kiém tra, didu tra sy c¢b va tuén tha.

Tuén tha phap luit: viéc xir ly thong tin cia NTD, dic biét 1a viée truyén dir liéu tir Viét
Nam ra nude ngoai, phai dap ing cac yéu cAu clia phép luét hién hanh v& bao vé dit liéu va
c4c quy dinh phép luat cé lién quan.

Trudce khi thu thap va xir ly thong tin cia NTD, Cong ty thuc hién viéc thong bao cho NTD vé
muc dich, pham vi thu thap va sir dung thong tin va chi thyc hién xtr ly thong tin cia NTD khi
dwoc NTD x4c nhan dong ¥.

2.

Muc dich thu thap thong tin

Céc thong tin cia NTD c6 thé duge Cong ty sit dung cho cac muc dich sau:

a.

b.

Xac minh danh tinh va tao 14p tai khoan NTD trén website;
Xir Iy don hang: tiép nhan, x4c nhan, giao nhan, thanh toan hang héa NTD di mua;
Xuét hoa don, hach toén ké toan, thuc hién nghia vu thué theo quy dinh phap luat;

Ghi nhan, xac dinh méi lién hé gi6i thiéu gitta Nha phan phdi va NTD (qua mi s6 Nha
phan phdi) dé phuc vu viée tinh hoa hdng cho Nha phén phdi theo chinh sich clia Cong ty;

Cham séc khach hang; tiép nhin va giai quyét khi€u nai, yéu cau doi tra;

Cung cép thong tin vé san phém, chuong trinh khuyén mai, chuong trinh wu d4i danh cho
NTD;

Phong ngilra gian 14n, bao dam an toan cho giao dich trén website;

Quang céo, tiép thi theo sy ddng y ctia NTD;
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i. Théng ke, phan tich nhim cai thién cht lugng san phdm, dich vy va trdi nghiém mua hang;

j.  Tim hiéu théi quen, kinh nghiém mua sim ctia NTD, tir d6 gi6i thidu cho NTD céc thong
tin hép din, ciing nhu cung cép 10 khuyén va gi¢i thidu mua hang;

k. Thuc hién nghia vu bao céo, phdi hgp véi co quan nha nude c6 thidm quyén khi Céng ty
nhan dugce yéu cau hop L&.

Cong ty ¢6 thé thu thap thong tin ciia NTD tur nhiéu ngudn khac nhau, bao gdm nhung khong giéi
han: Thong tin do NTD cung cép truc tiép cho Cong ty hodc thong qua Nha phan phdi; Thong tin
Cong ty thu thip khi NTD sir dung website, Zalo OA ctia Cong ty hodc tir bén thir ba.

3. Pham vi sit dung thoéng tin

Thong tin cia NTD chi dugc Cong ty st dung trong pham vi, muc dich da néu tai Phén 1II ctia
Quy téc ndy. Cong ty s& khong st dung thong tin ctia NTD cho cdc myc dich khac ngoai cac muc
dich néu trén néu chwa duge NTD ddng v hodc phép Iuit cho phép.

a. Pham vi sit dung néi b

Chi nhitng ngudi lao ddng thudc cac Phong/Ban, nhan sy truc tiép thue hién cong viéc lién quan
(Kinh doanh, K& toan, Dich vu khach hang, Cong nghé thong tin, Quéan ly mang ludi Nha phén
phdi) méi duge tiép can thong tin ciia NTD va chi trong pham vi cdn thiét cho viéc thuc hién cong
viéc dugc phan cong.

b. Pham vi chia sé v&i bén thir ba

Cong ty chi chuyén giao thdng tin ciia NTD cho bén tht ba dé thue hién cdc muc dich dé cép tai
Phén III, Muc 2 sau khi duge NTD x4c nhan ddng ¥ va c6 thoa thuén chuyén giao dit li€u véi bén
thir ba, cy thé:

1) Chi sé thong tin v&i Nha phan phdi: Dé phuc vu viée ghi nhén giao dich phét sinh
thong qua ma giGi thiéu ciia Nha phan phdi va thuc hién k& hoach tra thuong theo quy
dinh ctia phap luat vé ban hang da cép, Cong ty c6 thé cung cép cho Nha phan phdi cac
thong tin t5i thidu can thiét lién quan dén NTD.

Nha phan phdi chi dugc sir dung céc thdng tin duge Cong ty cung cép dung muc dich
dugc phép va c6 trach nhiém bao mét cac thong tin d6. Nghiém cAm Nha phan phdi
sao chép, chuyén giao, tiét 10 hodc sir dung thong tin ctia NTD cho bét ky muc dich nao
ngoai pham vi dugc Cong ty cho phép.

(i)  Congty c6 thé thué hogc ty quyén cho bén thtt ba thyc hién mdt s6 hoat dong lién quan
dén xtr Iy thong tin cia NTD nhu: luu trit dit liéu; van hanh hé thdng cong nghé théng
tin; thanh toan; chim séc khach hang; giao nhan hang héa va/hodc cic hoat dong hd
tro kinh doanh khéc. Viéc thué hodc uy quyén cho bén thir ba chi dugc thuc hién khi
dap Uing quy dinh cua phép ludt va trén co s c6 thoa thuén chuyén giao dit lidu quy
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dinh rd pham vi xtt 1y, bién phép bao mat va trach nhiém bao vé thong tin ctia NTD.
Theo d6 cac bén thir ba xtt Iy dit ligu bao gdm:

- Pon vi van chuyén hang hoa: thong tin cAn thiét dé giao hang (ho tén, s6 dién thoai,
dia chi nhén hang);

- Donvicung cép dich vu thanh todn/trung gian thanh todn: thong tin can thiét dé xur
ly giao dich thanh toan;

- Nha cung cép dich vy (luu trlt ddm may, chdm séc khach hang, phén tich dit liéu);
hoat ddng theo hop ddng xtr ly dit lidu véi Cong ty, chi dugce xir 1y dit lidu theo thoaX;
thuén chuyén giao dit liéu di ky v6i Cong ty, trong phtt hop voi muc dich va pham
vi xtr ly thong tin quy dinh tai Quy téc ndy, va theo quy dinh phap luat;

(iii)  Co quan nha nude cb thAm quyén: khi c6 yéu ciu hop phap theo quy dinh cua phéap ‘
luat;

N

(iv)  Bén thir ba khac khi c6 su x4c nhén ddng y cia NTD.

Cong ty cam két khong béan, khong trao dbi, khong cho thué thong tin ciia NTD cho bét ky bén thir
ba nao vi muc dich thuong mai hodc khong lién quan dén hoat dong kinh doanh d4 thong béo. Viéc
stt dung thong tin cia NTD cho muc dich quang cdo, tiép thi, gi6i thiéu san phdm chi dugc thuc
hién khi NTD d4 ddng ¥ r& rang, riéng biét cho muc dich nay; NTD c6 quyén tir chdi hogc rut lai
sw ddng ¥ vao bat ky thoi diém nao.

Viéc tir chdi hodc rit lai su ddng ¥ cia NTD dbi voi hoat dong quang céo, tiép thi s& khong anh
huong dén viée NTD tiép tuc mua va st dung san phdm, hang hoa, dich vu clia Cong ty. Trudng
hop NTD rat lai sy ddng y lién quan dén c4c hoat dong xtr 1y thong tin cin thiét dé thuc hién giao
dich ho#c thue hién nghia vu phép ly clia Cong ty, Cong ty ¢ thé khong tiép tuc thuc hién yéu ciu
cia NTD hodic Cong ty bi han ché trong viéc thuc hién giao dich twong tng. Trong truong hop
ndy, Cong ty s& thdng bao cho NTD biét.

4. Thay dbi muc dich va pham vi st dung thong tin

Trudmg hop Cong ty can thay dbi muyc dich hodc pham vi st dung thong tin cia NTD so véi ndi
dung d& thong bao va duge NTD xéc nhén ddng y trude d6, Cong ty s& thong bio bing phuong
thitc pht hop d& NTD biét va chi thuc hién viéc sit dung thong tin theo muc dich hodc pham vi
méi sau khi nhén dugce su ddng ¥ ctia NTD, trir trudng hop phép luét ¢é quy dinh khac. NTD c6
quyén tir chdi viée st dung thong tin cho myc dich hodc pham vi méi ma khong bi anh hudng dén
quyén mua va sir dung san pham, hang héa, dich vy clia Cong ty, trir trudng hop viée xir 1y thong
tin d6 14 can thiét dé thuc hién giao dich ho#c thuc hién nghia vu phép Iy ciia Cong ty.

5. Thoi han lwu trir thong tin

Cong ty luu trlt thong tin ciia NTD trong thoi gian can thiét dé thuc hién cdc muc dich thu thip,
str dung thong tin dd dugc thong bdo cho NTD theo Quy téc nay va phit hop véi quy dinh cta phap
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lugt. Thong tin ctia NTD s& bi x6a/huy trong cac truong hop sau, tiy thudc vao su kién nao dén

trude

a.

.

f.

NTD yéu cau Cong ty x6a, hity va chép nhan cac rui ro, thiét hai c6 thé xay ra d6i v6i NTD
v6i didu kién y8u cau ciia NTD phai tuin thi dAy du cac nguyén tic theo quy dinh clia phap
Juat.

Cong ty da hoan thanh muc dich xir Iy dif liéu va xét thdy khong con cén thiét cho viée luu
trit.

Hét thoi han luu trit theo quy dinh cua phap luat.
Thuyc hién theo quyét dinh ctia co quan nha nuéc c6 thim quyén.
Thuc hién theo thoa thudn gifia NTD va Cong ty.

Truong hop khéc theo quy dinh ctia phép luét.

Cong ty van c6 thé tiép tuc xtr 1y, luu trit mot phan hodc toan by thdng tin cia NTD trong trudng
hop phdp 1uét cho phép hodc vige luu gift 1a cn thiét d& giai quyét tranh chip, khiéu nai; thuc hién
nghia vu véi co quan nha nudc ¢ thAm quyén ho#c thuc hién cac nghia vu phép Iy khéc theo quy
dinh cta phap luét.

6.

Quyén ciia Nguoi tiéu dung d6i voi thong tin ciia minh

Trong pham vi phap luat cho phép, NTD c¢6 cac quyén sau dbi véi thong tin ciia minh:

Puoc biét v& hoat dong thu thép, st dung, luu trit va chia sé thong tin;
Yéu ciu Cong ty cung cAp thong tin v& viée xir 1y thong tin;

Yéu clu truy cép, kiém tra théng tin dang dugc Cong ty luu gii;

Yéu cau chinh stra hodc cap nhat thong tin khong chinh xéc, khong day du;
Yéu cau x6a hodc hiy thong tin trong céc trudng hop phap ludt cho phép;
Yéu ciu Cong ty han ché hoic ngung chia sé thong tin cho bén thir ba;
Yéu chu Cong ty chuyén giao thong tin theo quy dinh cta phap luét;

Rut lai sy ddng ¥ d6i vé6i cac hoat dong xir Iy thdng tin dugc thye hién trén co s& sy ddng
y cuia NTD.

NTD c6 thé thuc hién céc quyén lién quan dén thong tin ctia minh thong qua phuong thire lién hé
tai Muc IV Quy tic nay. :

Cong ty s& xac nhén viéc tiép nhan yéu cau ctia NTD trong thoi han khong qua 03 ngay lam viée
k& tir ngay nhan dugc yéu cau va thye hién xtt ly trong thoi han phu hop theo tinh chét cta ting




yéu clu va quy dinh clia phdp ludt. Truong hop Cong ty tur chdi thuc hién ydu cdu, Cong ty s&
thong bao cho NTD bang vin ban hodc hinh thirc dién tir tvong dwong va néu rd Iy do tir chbi.

7. Bién phap béo vé thong tin, bdo dam an toan thong tin ciia Ngwoi ti€u dung

Cong ty thuc hién céc bién phép quén ly, bién phap k¥ thuat, bién phép vat ly va ap dung Quy trinh
xir 1y khi xay ra sy ¢b 10, mat thong tin dé bao vé thong tin, bao dam an toan thong tin cia NTD.

a. Bién phap quan ly

®

(i)

(iii)

(iv)

™)

(vi)

Ban hanh Chinh sach, quy trinh ndi bd vé bao v& dit liéu ¢4 nhéan; Quy ché luu trir va
x6a dit 1idu; Quy ché thu thap, luu trit, xtr Iy va sir dung thdng tin ciia NTD; Quy trinh
phdi hop giai quyét khiéu nai va yéu clu thuong lugng ctia Khach hang VIP va phd
bién t6i toan thé ngudi lao dong;

Phan quyén truy cép dit liéu theo nguyén tic "can biét — can dung" (need-to-know),
gi6i han s& luong nhén sy dugc tiép can dit liéu nhay cam;

Ky cam két bao mét thong tin dbi véi ngudi lao dong, cong tic vién c6 tiép can dit liéu
c4 nhén;

Dua didu khoan béo vé dit liéu c4 nhan vao hop ddng v6i bén thir ba, ddi tac, nha cung
cép dich vu (Data Processing Agreement);

T4 chue dao tao dinh ky (téi thidu 01 lan/nam) v& nhan thirc va k¥ ning bao vé dit liéu
¢4 nhén;

Thuc hién dénh gid tac ddng xt 1y dit liéu c4 nhan va danh gia tc dong chuyén dir liéu
ca nhin xuyén bién gidi theo quy dinh phép luét.

b. Bién phap k¥ thuat

@

(i)

(iii)

(iv)

V)

(vi)

M3 héa dit liéu c4 nhan nhay cam khi luu trit va truyén tai (encryption at rest & in
transit);

Ap dung xéc thuc da yéu t& (MFA), quan Iy mét khAu an toan d6i v&i hé thdng chira dit
liéu c4 nhén,;

Thiét 18p tuong lira, hé thdng phét hién/ngan chin xam nhip (IDS/IPS), phin mém
phong chéng mé doc;

Ghi log truy cdp, gidm sat bt thudng va lwu trit nhat ky t6i thiéu theo thdi han quy
dinh;

Sao luu dit liéu dinh ky va cé phuong an khoi phuc dit li¢u trong trudng hop su cb,
thién tai, tn cong mang;

Kiém tra, d4nh gi4 an ninh hé théng (ra quét 15 hdng, kiém thir xdm nhdp) dinh ky.




C.

Bién phap vat Iy

1) Kiém soat ra vao khu vuc luu trir hd so gidy, phong may chi bing thé nhén vién;

(i)  Luu trir hd so gidy chira dit lidu ca nhan nhay cam trong ti/kho ¢6 khéa, han ché ngudi

tiep cén;

(iii)  Quy dinh huy tai lidu gidy chira dit liéu c4 nhan bing phuong phap an toan (cit/nghién

tai lidu) khi hét thoi han luu trit.

d. Quy trinh xir Iy khi xdy ra sy ¢6 16, mit thong tin

Khi phét hién thong tin cua NTD bi 19, mét hodc sir dung trai phép, Cong ty s& ngay lap tirc thyc
hién cac budc sau:

(1) Panh gia pham vi, mc d§ anh hudng;

(i)  Ap dung ngay bién phap khic phuc, ngan chin trong pham vi va kha ning cho phép;

(iii)  Théng bao cho co quan c6 thAm quyén va NTD bij anh hudng theo thdi han phép luét

quy dinh;

(iv)  HB tro, khic phuc hau qua cho NTD bi anh huéng.

IV.

PHUONG THU'C LIEN HE, TIEP NHAN PHAN ANH, KHIEU NAI VA THUC
HIEN QUYEN CUA NGUOI TIEU DUNG

NTD c6 thé lién hé v&i Cong ty dé thuc hién quyén ctiia minh hodc phan anh, khiéu nai v& viéc bao

vé thong tin qua cac kénh sau:

B6 Phan Thyc Thi Bao V& Dir Liéu C4 Nhén
Sb dién thoai: (028) 7300 7566

Email: gopy(@seacret-vietnam.vn

Zalo OA: Seacret Viét Nam

Dia chi: SH 05 Khu d thj can hd cao cip Du 4n One Verandah, S6 2 dudng Bét Nan,
Phudng Cat Lai, TP. HO Chi Minh.

Trong thoi han khong qua 03 ngay lam viéce ké tir ngdy nhén dwoc phan anh hodc khidu nai hodc
yéu cau ctia NTD, Cong ty s& x4c nhan viéc tiép nhan va tién hanh xem xét xtr Iy. Két qua xtr Iy
s& dugc thdong bao cho NTD.

V.

HIEU LUC THI HANH

Quy téc nay c6 hidu lyc tir ngdy 01/7/2024 va 4p dung cho dén khi c6 vin ban stra ddi, thay thé.




