CHINH SACH BAO MAT

Cong ty TNHH Seacret ("Seacret", "chung t61") tran trong cam on Ban da tin tudng st dung san
phém, dich vu ctia chiing t6i. Seacret ludn nd luc dé bao vé tinh bao mat va su riéng tu cua dir li¢u
ca nhan dugc chung toi thu thap. Nhu mdt phén cua nghia vu co ban, Seacret cam két bao vé va
st dung dit liéu ca nhan dugc thu thap mdt cach thich hop.

Chinh sach bao mat nay ("Chinh sach") giai thich cach ching t61 thu thap, st dung, luu trit, chia
s¢ va bao v¢ dir li¢u ca nhan cua Ban khi Ban truy cap website/ing dung, mua hang hoac lién hé
vO1 ching toi.

1. LOAI DU LIEU CA NHAN PUQC THU THAP, XU LY VA MUC PiCH XU LY

1.1. Dix liéu ca nhan co ban
Tuy theo giao dich cu thé, chung t6i co thé thu thap cac loai dir liéu ca nhan co ban sau cua Ban:

* Thong tin dinh danh: ho, chit dém va tén; s6 Can cudc cong dan/hd chiéu, kém theo ngay
cép, noi cép, ngay hét han; gidi tinh; ngay, thang, nam sinh; ma s6 thué thu thap cé nhan; )
gidy phép lao dong, kém theo ngay cap, noi cip.

* Thong tin lién hé: sb dién thoai, dia chi email, dia chi thuong tra, dia chi cu trt;

« Théng tin tai khoan: tén ding nhap, mat khau (43 ma hoéa), lich sir ding nhap;

« Théng tin giao dich: lich sir don hang, san phdm d3 mua, gia tri giao dich, phuong thirc thanh
toan;

« Théng tin thiét bi va sir dung dich vu: dia chi IP, loai thiét bi, trinh duyét, hé diéu hanh,
cookie, dit li¢u nhat ky truy cap website/ing dung;

«  Théng tin phin hdi, khiéu nai: ndi dung lién h¢, danh gia, phan hdi Ban giri qua cac kénh
cham so6c khéach hang.

1.2. Dir liéu c4 nhan nhay cim

Dé phuc vu cho céc giao dich, ching t6i thu thap: S6 tai khoan ngan hang, kém theo tén chii tai
khoan, tén ngan hang, tén chi nhanh ngan hang; S6 thé ngan hang.

Trong mdt s6 trudng hop, ching toi c6 thé thu thap dir liéu c4 nhan nhay cam nhu: tinh trang strc
khoe, dir liéu sinh tric hoc... Pdi véi cac dir lidu nay, chung t61 sé thong bao rd rang va xin sy
ddng v riéng, tach biét cua Ban trudc khi thu thap, dong thoi ap dung bién phap bao vé & mic cao
hon.

1.3. Muc dich xir ly dir liéu ca nhan

a) Xac minh danh tinh ctia Ban; tao 1ap tai khoan khach hang than thiét/Nha phan phéi trén
website;

b) Xt Iy don hang: tiép nhdn, xac nhan, giao nhén, thanh toan hang héa da mua;
C) Xuét hoa don, hach toan ké toan, thuc hién nghia vu thué theo quy dinh phéap luat;

d) Ghi nhan, xac dinh mdi lién hé gidi thiéu/bao trg giita Nha phan phdi va khach hang than
thiét, Nha phan phdi va ca nhan dang ky tham gia ban hang da cip, dé phuc vu viéc tinh hoa
hdng cho Nha phan phbi theo chinh sach cia Seacret;
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f)
g)
h)
i)
i)

Vinh danh, tuyén dwong, chiic mirng vé nhimng thanh tich Ban dat duoc trong Ké hoach tra
thuong cua Seacret;

Cham soc khach hang; tiép nhan va giai quyét khiéu nai, yéu cau ddi tra;

Cung cap thong tin vé san pham, chuong trinh khuyén mai, chwong trinh wu dai;

Phong ngtra gian 1an, bao dam an toan cho giao dich trén website;

Théng ké, phan tich nham cai thién chat lugng san phém, dich vu va trai nghi¢m mua hang;

Thue hién nghia vu bao céo, phdi hop v6i co quan nha nude cd tham quyén khi c6 yéu cau
hop phap.

2. CACH THUC THU THAP, SU DUNG DU LIEU CA NHAN

2.1. Cach thirc thu thap

Chung t6i chi thu thap dir liéu c4 nhan trong pham vi can thiét, phu hop véi muc dich xur Iy da
thong bdo, thong qua cac cach thirc sau:

a)

b)

Truc tiép tir Ban khi ky hop dong tham gia ban hang da cép hodc ding ky khach hang than
thiét, dat hang, dién biéu miu trén website/img dung (néu c6), tham gia chuong trinh khuyén
mai (néu co), lién hé tong dai/CSKH;

Tu dong thu thap khi Ban truy cap website/img dung (cookie, log truy cap, dir liéu thiét bi) -
Ban c6 thé tuy chinh vi¢c chép nhan cookie qua trinh duyét hoac cai dat ung dung;

Ttr bén thir ba (don vi van chuyén, cong thanh toan, ddi tic gidi thiéu) trong pham vi can thiét
dé hoan tat yéu cau dang ky, giao dich cua Ban.

Bét ctr khi nao thu thap dir li¢u ca nhan nhu vay, Seacret s€ ddm bao viéc nhan dir li€u tur cac
bén thir ba c6 lién quan theo nhiing cach hop phap, dong thoi yéu cau cac bén thir ba d6 cam
doan va bao dam rﬁng da nhan duoc su chép thuan cia Ban dé dit liéu ca nhan ctia Ban dugc
cung cip cho Seacret.

2.2. Sir dung va chia sé dir liéu

Chung t6i chi s dung dir li¢u c4 nhan cua Ban trong pham vi cac muc dich da néu tai Muc 1.3 va
chi chia sé dit li¢u cho bén thir ba trong céac truong hop sau:

a)

b)

Nha phén phdi ctia Seacret: véi vai trd ngudi bao tro, tuyén trén hodc ngudi gidi thiéu, Nha
phan phéi cua Seacret dugc chia sé nhitng thong tin can thiét ciia Ban trong pham vi quan 1y
hé théng tuyén duéi, doanh s;

Pon vi van chuyén hang hoa: chia sé hg, chit dém va tén, s6 dién thoai, dia chi giao hang dé
thuc hién giao hang;

Pon vi cung cip dich vu thanh toan/trung gian thanh toan: chia sé thong tin can thiét dé xir
1y giao dich thanh toén;

Nha cung cp dich vu (luu trit ddm mdy, cham soc khach hang, phén tich dit liéu) hoat dong
theo hop déng xur 1y dir li¢u véi Seacret, chi dugc xur ly dir 1i€u theo chi dinh cua Seacret;

Co quan nha nuéc c6 thAm quyén khi co yéu cau hop phép theo quy dinh phap luét (thanh
tra, diéu tra, giai quyét tranh chip...);

Bén thtr ba khac khi c6 sy dong ¥ 13 rang ciia Ban.
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Chung t61 cam két khong ban, cho thué hoac trao ddi dir liéu c4 nhan cua Ban cho bén tht ba vi
muc dich thuong mai ngoai pham vi da néu tai Chinh sach nay.

2.3. Chuyén dir li¢u c4 nhin ra nwéc ngoai (néu cé)

Truong hop viée luu trit, xt Iy dit liéu c6 str dung ha tAng may chi, nén tang dit tai nudc ngoai
(vi du dich vu dién toan ddm may), chiing t61 co6 thé phai cung cép/chia sé dir liéu ca nhan cua Ban
dén cac bén thir ba ndm ngoai lanh tho Viét Nam.

Khi thuc hién viéc cung cép/chia sé dit liéu c4 nhan ra nude ngoai, chung toi s& yéu cu bén tiép
nhan dam bao réng dir liéu ca nhan cua Ban duoc chuyén giao cho ho s€ bdo mat va an toan.
Chung t6i dam bao tuan thu cic nghia vu phap 1y va quy dinh lién quan dén viéc chuyén giao dit

liéu ca nhan cua Ban.

3. THOI HAN LUU TRU

Dit liéu c4 nhan cta Ban duoc luu trit trong sudt thoi gian Ban 13 Nha phan phéi/khach hang than
thiét cia Seacret va mot khoang thoi gian hop 1y sau khi Ban chdm dit hoat dong dé phuc vu giai
quyét tranh chip, khiéu nai.

Sau khi hét thoi han luu trix hodc khi thong tin khong con can thiét cho muc dich da thu thap, hodc
theo yéu cau hop 1 cia NTD, Cong ty thuc hién x6a, hity hodc 4n danh héa thong tin, trir truong
hop phap luat yéu cau tiép tuc luu trir.

4. BEN KIEM SOAT VA XU LY DU LIEU CA NHAN

Bén kiém soat va xtr 1y dit liéu ca nhan ctia Ban 1a chung t6i — Cong ty TNHH Seacret.
Thong tin lién hé:

* B¢ Phan Thuwc Thi Bao V¢ Dir Li¢éu Ca Nhan

* Email: gopy@seacret-vietnam.vn

* Dién thoai: 028 7300 7566

* bia chi lién hé: SH 05 Khu d6 thi can ho cao cép Du 4n One Verandah, S6 2 duong Bat
Nan, Phuong Cat Lai, TP. H6 Chi Minh

5. QUYEN VA NGHIA VU CUA BAN

5.1. Quyén ciia Ban

Quyén Noi dung

Pugc biét vé hoat dong xur ly dir 1i€u ¢4 nhan cua minh, trir truong

&n dugc biét
Quyén dugc bie hop phap luat c6 quy dinh khac.

Quyén dong y/khong Pugc dong v hodc khong dong y cho phép xir 1y dit lidu ca nhan
dong ¥ cua minh, trur truong hop phap luat quy dinh khéc.

Pugc truy cap dé xem, chinh stra hodc yéu cau chinh stra dit li€u ca

Quyen truy cap nhan cua minh
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Quyén rut lai sy déng ¥ | Puoc rat lai sy ddng ¥ ctia minh bat ky lac nao.

Quyén xo6a dir licu

Pugc yéu cau xoa dit liéu ca nhan ciia minh, trir trudng hop phap
luat c6 quy dinh khéc.

Quyén han ché xtr Iy

Puoc yéu ciu han ché xtt 1y dit liéu ca nhan ctia minh, trir trudng
hop phap luat c6 quy dinh khac.

Quyén yéu cau cung cap | Pugc yéu cau Cong ty cung cap cho ban than dir 1i€u c4 nhan cua
dir liéu minh.

Quyén phan d6i xu ly

Bugc phan doi viéc xur Iy dir li€u cd nhan ctia minh nham ngan
chdn hoac han ché tiét 19, sir dung vao muc dich quang céo, tiép thi.

Quyeén khiéu nai, to cdo,

Pugc khiéu nai, té cdo hodc khéi kién theo quy dinh cua phap luat.

khéi kién

Quyén yéu cau boi Dugc yéu cau boi thuong thiét hai theo quy dinh ctia phap luat khi

thuong thi¢t hai xay ra vi pham quy dinh vé bao vé dit liéu c4 nhan ctia minh.
Puogc tu bao vé theo quy dinh phap luat hoac yéu cAu co quan, to

Quyén ty bao vé chirc ¢6 thim quyén thyc hién cac phuong thiic bao vé quyén dan

su.

5.2. Nghia vu cua Ban

a)

b)

c)

d)

Tu bao v€ dit li€u cd nhan cua minh; yéu cAu cac td chuc, ¢4 nhan khac c6 lién quan ap dung
bién phép bao vé dir liéu ¢4 nhan cia minh,;

Cung cip diy du, chinh xac dit liéu ca nhan khi ddng y cho phép xur 1y dit liéu ca nhan, chiu
trach nhiém vé tinh chinh xac cta thong tin di cung cp;

Ton trong, bao v¢ dir li€u ca nhan cua nguoi khac khi str dung dich vu (vi du khi dat hang ho
nguoi khac);

Thuc hién quy dinh cta phéap lut vé bao vé dit liéu c4 nhan va tham gia phong, chéng hanh
vi vi pham quy dinh vé bao vé dir liéu ca nhan.

5.3. Cach thirc thue hién quyén

a)

b)

Xem, chinh sira dir liéu c4 nhan: Ban co thé tu xem céc thong tin co ban tryc tiép trong tai
khoan khach hang than thiét/Nha phan phdi trén website clia Seacret sau khi dang nhap. Khi
can chinh stra cac thong tin ¢4 nhan, Ban gtri yéu cu dén B6 Phan Thuc Thi Bao Vé Dit Liéu
Ca Nhan theo thong tin lién hé tai Muc 7.3. Chung to1 tiép nhén, xac thuc danh tinh cia Ban
trong vong 03 ngay lam vi¢c, sau d6 xac minh, ddi chiéu dit 1iéu va thyuc hién chinh stra, phan
hdi két qua cho Ban trong thdi han téi da 15 ngay lam viée ké tir khi nhan du thong tin xac
thuc.

X6a, hity hodc han ché xir 1y dir liéu ca nhan: Ban giri yéu cau dén B6 Phan Thyc Thi Bao
V¢ Dt Li€u C4 Nhan theo thong tin lién h¢ tai Muc 7.3, néu ro loai dit li¢u va pham vi dé
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nghi (x6a toan bd hoac mat phﬁn dit liéu, hodc han ché xu Iy cho mot muc dich cu thé). Sau
khi tiép nhan va xac thuc danh tinh ctia Ban trong vong 03 ngay lam viéc, ching t6i ra soat
co s6 phép 1y va nghia vu luu trit ¢6 lién quan (vi du nghia vu ké toan, thué, hd so giai quyét
khiéu nai, tranh chép dang xur 1y), sau do thuc hién x6a, hiy hoac han ché xur 1y dix liéu theo
yéu cau, hodc tir chdi mot phan hodc toan bo yéu cau kém 1y do bang vin ban, trong thdi han
t6i da 15 ngay lam viéc ké tir khi nhan du thong tin xac thyc.

Cac quyén khac: Ban c6 thé yéu cau dén B Phan Thuc Thi Bao Vé Dit Liéu C4 Nhan theo
thong tin lién hé tai Muc 7.3. Chang t6i1 s€ xac thuc danh tinh ctia Ban trong vong 03 ngay
lam viéc va phan hoi yéu cau cua Ban trong thoi han theo quy dinh phap luat. Trong mot sd
truong hop phap ludt cho phép (vi du anh huéng dén nghia vu luu trit hd so theo quy dinh
phap luat chuyén nganh, quyén lgi hop phap ctia bén thir ba), chiing toi c6 thé tir chdi mot
phan hoic toan bd yéu cau va s& néu 1 1y do bang vin ban.

6. BIEN PHAP BAO MAT DU LIEU CA NHAN

6.1. Bién phap quan ly

Ban hanh Chinh sach, quy trinh ndi bo vé bao vé dit liéu c4 nhan va phd bién t6i toan thé
nguoi lao dong;

Phén quyén truy cap dit liéu theo nguyén tic "can biét — can dung" (need-to-know), gidi han
sb lugng nhan sy duogc tiép can dir li¢u nhay cam;

Ky cam két bao mat thong tin ddi voi ngudi lao dong, cong tac vién c6 tiép can dir lidu ca
nhan;

Pua diéu khoan bao vé dir liéu ca nhan vao hop dong vai bén thi ba, ddi tac, nha cung cp
dich vu (Data Processing Agreement);

T6 chirc dao tao dinh ky (t6i thiéu 01 1dn/ndm) vé nhan thirc va k§ ning bao vé dit liéu ca
nhéan;

Thuc hién danh gia tic dong xir Iy dit 1i€u cad nhan (DTA) ddi voi hoat dong xir Iy c6 rui ro
cao.

6.2. Bién phap ky thuat

M3 hoa dit liéu c4 nhan nhay cam khi luu trit va truyén tai (encryption at rest & in transit);
Ap dung xac thuc da yéu t6 (MFA), quan 1y mat khau an toan ddi v6i hé thdng chua dir liéu
ca nhan;

Thiét lap tuong lira, hé thong phat hién/ngin chan xam nhap (IDS/IPS), phan mém phong
chéng ma doc;

Ghi log truy cap, giam sat bat thuong va luu trit nhat ky tdi thiéu theo thoi han quy dinh;

Sao luu dit 1i¢u dinh ky va ¢6 phuong an khoi phuc dir li€u trong truong hop su cb, thién tai,
tan cong mang;

Kiém tra, ddnh gia an ninh hé théng (ra quét 16 hong, kiém thir xAm nhap) dinh ky.

6.3. Bién phap vatly

Kiém soat ra vao khu vuc luu trir ho so giay, phong may chu bang thé nhan vién;
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«  Luu trir ho so gidy chta dit liéu c4 nhan nhay cam trong ti/kho c6 khoa, han ché nguoi tiép
can;

«  Quy dinh huy tai lidu gidy chtra dir liéu ca nhan bang phuong phap an toan (cat/nghién tai
liéu) khi hét thoi han luu trit.

6.4. Quy trinh xir Iy khi xay ra sw co 16, mat thong tin

Khi phat hién thong tin cua Ban bi 19, mét hodc st dung trai phép, chung t6i thyc hién: (i) danh

gia pham vi, mtrc d6 anh huong; (ii) 4p dung ngay bién phap khéc phuc, ngin chin; (iii) théng

béo cho co quan c6 thim quyén va Ban theo thoi han phéap luat quy dinh; (iv) hd tro khic phuc

hau qua cho Ban (néu co).

7. PIEU KHOAN CHUNG

7.1. Hiéu luc
Chinh sach nay co6 hi¢u luc tir ngay 01/7/2024, dugc dang tai trén cac trang thong tin di¢n tur cia
Seacret.

7.2. Thay d6i Chinh sich
Chinh sach nay c6 thé dugc cap nhat theo thoi gian dé phu hop v6i thay ddi phap luat hodc hoat
dong cua Seacret. Phién ban cap nhét s& dugc cong bd trén website/img dung kém theo ngay co
hiéu luc. Viéc Ban tiép tuc mua san phém, st dung dich vu sau khi Chinh sach dugc cap nhat déng
nghia v6i viéc Ban dong y v6i ndi dung da stra doi, trir truong hop phép ludt yéu cau phai c6 su
ddng y riéng.
7.3. Thong tin lién hé
Moi thic méc, yéu cau, khiéu nai lién quan dén Chinh sach nay hodc viéc xt ly dit li¢u ca nhan,
Ban vui long lién hé:

* B0 Phan Thwc Thi Bao V¢ Dir Li¢u Ca Nhan

* Email: gopy@seacret-vietnam.vn

* Dién thoai: 028 7300 7566

* Dia chi lién hé: SH 05 Khu d6 thi can ho cao cép Du 4n One Verandah, S6 2 duong Bat

Nan, Phuong Cat Lai, TP. HO Chi Minh

Seacret s€ ti€p nhan va giai quyét thac mac, yéu cau, khi€u nai ciia Ban theo quy trinh ti€p nhan
va giai quy€t phan anh, yéu cau, khiéu nai ciia nguoi ti€u dung.
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