QUY TAC BAO VE THONG TIN CUA NGUOI TIEU DUNG
(Ban hanh kém theo Quyét dinh s6 010701/2024/0P-SCR ngay 01/07/2024)

I. PHAM VI VA POI TUQNG AP DUNG

Quy tic nay ap dung dbi voi viée thu thap, st dung, bao vé thong tin ctia ngudi tiéu dung (khach
hang VIP, sau day goi 1a “NTD”) mua hang truc tiép tir Cong ty TNHH Seacret (“Cong ty””) thong
qua gi6i thidu ciia mot Nha Phan Phéi dang hoat dong ciia Cong ty.

Quy tic dugc niém yét cong khai tai tru s, dia diém kinh doanh va dang tai trén website cia Cong

ty theo diing nguyén tic minh bach cta phap luat bao vé quyén loi nguoi tiéu ding.

II. GIAI THICH TU NGU

Théng tin ciia ngudi tiéu dung: Thong tin do NTD cung cip trong qua trinh NTD tim hiéu,
mua hang, sir dung san phim ciia Cong ty, bao gdm: Ho va tén, dia chi thu dién tir (email), s6
dién thoai, ngay thang ndm sinh, dia chi va thong tin thé/tai khoan ngan hang.

Cong ty: Cong ty TNHH Seacret, to chic kinh doanh theo phwong thirc da cp, 1a Bén thu
thap, st dung thong tin cia NTD theo Quy tic nay.

Nha phén phéi (NPP): C4 nhan tham gia ban hang da cip voi Cong ty.

I11. NOI DUNG QUY TAC BAO VE THONG TIN NGUOI TIEU DUNG

1) Muc dich thu thap thong tin

Cong ty thu thap thong tin ciia NTD nham cac muyc dich sau:

Xéc minh danh tinh va tao 1ap tai khoan khach hang VIP trén website;
Xu ly don hang: tiép nhén, xac nhén, giao nhan, thanh toan hang hoéa NTD da mua;
Xuét hoa don, hach toan ké toan, thuc hién nghia vu thué theo quy dinh phap luat;

Ghi nhan, xac dinh mdi lién hé gidi thiéu gitra NPP va NTD (qua ma s6 NPP) dé phuc vu
viéc tinh hoa héng cho NPP theo chinh sach ctia Cong ty;

Cham soc khach hang; tiép nhan va giai quyet khiéu nai, yéu cau doi tra;

Cung cép thong tin vé san pham, chuong trinh khuyén mai, chwong trinh uu dai danh cho
khach hang VIP;

Phong ngura gian 1an, bdo dam an toan cho giao dich trén website;

Théng ké, phan tich nham cai thién chat luong san pham, dich vu va trai nghiém mua hang;



. Thuc hién nghia vu bao céo, phdi hop v6i co quan nha nude co tham quyén khi co yéu cau
hop phap.

Cong ty chi thu thdp théng tin can thiét, phit hop véi ting muc dich néu trén; khéng yéu cau NTD

cung cdp théng tin khéng lién quan dén muc dich thu thdp.

2) Pham vi sir dung thong tin

Thong tin ctia NTD chi dugc Cong ty su dung trong pham vi, ding muc dich da néu tai Muc 1 néi
trén; khong str dung cho muc dich khac néu khéng dugec NTD dong ¥ hodc phap luat khong cho
phép.

Pham vi sir dung ngi bo

Chi nhitng phong/ban, nhan sy truc tiép thuc hién cong vi¢c lién quan (Kinh doanh, Ké toan, Dich
vu khach hang, Cong nghé thong tin, Quan 1y mang ludi NPP) méi duoc tiép can thong tin cua
NTD, trong pham vi can thiét cho cong viéc dugc phan cong.

Pham vi chia sé véi bén thir ba
Cong ty chi chia sé thong tin ciia NTD vai bén thir ba khi can thiét, twrong xtmg véi muc dich da
thong bao, va bén nhan thong tin phai c¢6 rang budc trach nhiém bao mét véi Cong ty, cu thé:

. NPP ciia Cong ty c¢6 vai trd 1a NPP gidi thiéu: chi thong tin v& viéc phat sinh giao dich qua
mi gidi thidu (khong cung cip toan bo thong tin dinh danh, lién hé ciia NTD néu khong can
thiét cho viéc tinh hoa hong);

. Pon vi vin chuyén hang héa: thong tin can thiét dé giao hang (ho tén, s6 dién thoai, dia chi
nhén hang);

. Pon vi cung cip dich vu thanh toan/trung gian thanh toan: thong tin can thiét dé xur Iy
giao dich thanh toén;

. Nha cung cép dich vu (lru trit ddm may, cham soc khach hang, phan tich dir liéu) hoat dong
theo hop dong xir 1y dit lidu v6i Cong ty, chi dwoc xir 1y dit lidu theo chi dinh ctia Cong ty;

. Co quan nha nwéc cé6 thim quyén: khi c6 yéu cau hop phap theo quy dinh caa phap luat;
. Bén thir ba khac khi c6 sy dong y rd rang ciia NTD.

Cong ty khong ban, khong trao doi, khong cho thué thong tin cia NTD cho bat ky bén thir ba nao
vi muc dich thuong mai khong lién quan dén hoat dong kinh doanh di thong bao. Viéc sir dung
thong tin cia NTD cho muc dich quang céo, tiép thi, giéi thiéu san pham chi duoc thuc hién khi
NTD da dong y 16 rang, riéng biét cho muc dich nay; NTD c¢6 quyén tir chdi hodc rut lai sy dong
¥ vao bat ky thoi diém nao. Tuy nhién, viéc tir chbi hodc rit lai sy dong c6 thé anh hudng dén viéc
NTD tiép tuc mua hang ctia Cong ty.



3) Thoi han lwu trir thong tin

Thong tin cua NTD dugce Cong ty luu trit trong thoi gian NTD 1a khach hang cua Cong ty va mot
khoang thoi gian hop 1y sau khi ngimg giao dich dé phuc vu giai quyét tranh chap, khiéu nai.

Sau khi hét thoi han luu trit hodc khi thong tin khong con can thiét cho muc dich da thu thap, hoic
theo yéu cau hop 1¢ cia NTD, Cong ty thyuc hién x6a, huy hodc 4n danh hoa thong tin, trir truong
hop phap luét yéu ciu tiép tuc luu trir.

4) Bién phap bao vé thong tin, bido dim an toan thong tin ctia nguoi tiéu dung

a) Bién phap quan ly

«  Ban hanh Chinh sach, quy trinh ndi bd vé bao vé dit liéu ca nhan va phd bién t6i toan thé
nguoi lao dong;

«  Phan quyén truy cap dit lidu theo nguyén tic "can biét — can dung" (need-to-know), gii han
) lugng nhan sy dugc tiép can dir liéu nhay cam;

* Ky cam két bao mat thong tin doi véi nguoi lao dong, cong tac vién co ti€p can dir li¢u ca
nhan;

«  Dua diéu khoan bao vé dir liéu c4 nhan vao hop ddng véi bén thir ba, d6i tac, nha cung cip
dich vu (Data Processing Agreement);

« T chuc dao tao dinh ky (t6i thiéu 01 1an/nam) vé nhan thirc va k¥ ning bao vé dit liéu ca
nhéan;

«  Thuc hién danh gia tac dong xt 1y dit liéu c4 nhan (PTA) ddi véi hoat dong xir 1y ¢o rii ro
cao.

b) Bién phap ky thuat

«  Mai hoéa dit liéu c4 nhan nhay cam khi luu trit va truyén tai (encryption at rest & in transit);

«  Ap dung xac thyc da yéu t6 (MFA), quan 1y mat khau an toan d6i véi hé thong chira dir lidu
ca nhan;

«  Thiét lap tudong ltra, hé thong phat hién/ngan chan xam nhap (IDS/IPS), phan mém phong
chéng ma doc;

«  Ghi log truy cép, giam sat bat thuong va luu trit nhat ky tdi thiéu theo thoi han quy dinh;

*  Sao luu dir li€u dinh ky va c6 phuong an khoi phuc dir li¢u trong truong hop su cd, thién tai,
tAn cong mang;

Kiém tra, danh gia an ninh hé thong (ra quét 16 hong, kiém thir xdm nhéap) dinh ky.
¢) Bién phap vat ly

*  Kiém soat ra vao khu vuc luu trit ho so gidy, phong may chu bang thé nhan vién;



«  Luu trit hd so gidy chtra dir liéu c4 nhan nhay cam trong ti/kho c6 khoa, han ché ngudi tiép
can;

«  Quy dinh huy tai lidu gidy chira dit liéu ca nhan bang phuong phép an toan (cat/nghién tai
liéu) khi hét thoi han luu trit.

d) Quy trinh xir Iy khi xay ra su ¢6 19, mét thong tin

Khi phat hién thong tin ciia NTD bi 16, mat hodc st dung trai phép, Cong ty thuc hién: (i) danh gia
pham vi, mtrc d6 anh huéng; (ii) 4p dung ngay bién phap khic phuc, ngan chan; (iii) thong bao
cho co quan c6 tham quyén va NTD bj anh huéng theo thoi han phéap luat quy dinh; (iv) hd tro
khic phuc hau qua cho NTD bj anh hudng.

IV. PHUONG THU'C LIEN HE, TIEP NHAN PHAN ANH, KHIEU NAI

Nguoi tiéu dung co thé lién hé véi Cong ty dé thuc hién quyén ctia minh hodc phan anh, khiéu nai
vé viéc bao vé thong tin qua cac kénh sau:

. B0 Phian Thwe Thi Bao V¢ Dir Li¢éu Ca Nhan
S dién thoai: 028 7300 7566
. Email: gopy@seacret-vietnam.vn

. Pia chi: SH 05 Khu d6 thi can h cao cép Du 4n One Verandah, S6 2 duong Bat Nan, Phuong
Cat Lai, TP. H6 Chi Minh

V. HIEU LUC THI HANH

Quy tic ndy c6 hiéu luc tir ngay Cong ty ky ban hanh va ap dung cho dén khi ¢ vin ban sira doi,
thay thé.



