I.  MUC PiCH, PHAM VI VA POI TUQNG AP DUNG

1. Muc dich

Quy tic ndy quy dinh nguyén téc, trach nhiém va bién phap béo vé thong tin ciia Ngudi tiéu ding
(sau day goi tit 1a “NTD”) trong qué trinh Cong ty TNHH Seacret (“Cong ty”) thuc hién viéc thu
thap, ghi nhan, luu trit, str dung, chinh sira, cap nht, chia sé, chuyén giao, hity bé hoic thuc hién
céc hoat dong xtr ly khéc ddi vdi thong tin cia NTD.

Quy tic ndy dugc ban hanh nhim dam béo thong tin cia NTD dugc thu thap va xir Iy theo dang
muc dich va pham vi; Thong tin dugce luu trit tai Viét Nam theo quy dinh cia Cong ty; Viéc chia
sé va chuyén giao thong tin ciia NTD duge thuc hién theo co ché bao mat phit hop; Théng tin dugc
quan 1y va ddng bd c6 kiém soat; Quyén truy cap, sir dung va khai théc théng tin cia NTD dugc
gi6i han phit hgp theo chlic ning, nhi€ém vu cla tirng Phong/Ban; Qué trinh xir 1y thong tin cé kha
nang kiém tra, truy vét va giam sat.

2. Pham vi dp dung

Quy téc nay duoc 4p dung ddi v6i moi hoat dong xir Iy thong tin cia NTD phat sinh trong vong
doi dir lidu ké tir thoi diém thong tin cia NTD dugc thu thap cho dén khi dit liéu duoc x6a, hiy,
4n danh hozc hét thoi han luu trix theo quy dinh ctia Cong ty, bao gdm nhung kh6ng giGi han & cac
bude NTD: (i) tim hiéu, dang ky tai khoan, dit hang, mua hang, thanh toén, sir dung san phém,
tham gia chuong trinh chim séc khach hang, giri phan 4nh, yéu ciu hogic khidu nai lién quan dén
san phdm, hang héa, dich vu do Céng ty cung cip théng qua céc kénh giao dich truc tiép hoic truc
tuyén; va (ii) tham gia ban hang ciing Cong ty. |

Quy tic ndy duoc niém yét cong khai tai try so, dia diém kinh doanh cua Céng ty va dang tai trén
website do Cong ty quan Iy nhdm tao diéu kién cho NTD tiép cén trudc hoic tai thoi didm cung
cAp thong tin cho Cong ty.

3. Déi twong ap dung
Quy tic ndy 4p dung dbi vé6i cAc dbi tugng sau day:
a. Ngudi tiu ding: Bao gdm c4 nhan, co quan hodc t& chirc mua, sir dung san pham, hang
héa ctia Cong ty (Khach hang VIP) hodc khach hang tiém ning c6 nhu ciu tim hiéu, ding

ky mua, sir dung san phdm, hang héa ctia Cong ty cho muc dich tidu dung, sinh hoat va
khong nhim muyc dich thuong mai.

b. Céc dbi twong khac cung cip théng tin cho Cong ty: ngudi truy cip website, Zalo OA,
ngudi ding ky nhan théng tin hodic cc ¢4 nhén khac ¢ cung cAp thong tin cho Cong ty
trong qua trinh tim hiéu hogc sir dung san phim, hang héa ciia Cong ty.
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II.

I1I.

c. Nha phan phdi: bao gdm cac c4 nhan tham gia ban hang da cép v6i Cong ty c6 tiép can

hoic dugc cung cAp mot phan thong tin ctia NTD theo pham vi duge Cong ty cho phép va
phu hop vai quy dinh cta phap luét.

. Ngwoi lao dgng, cdng tac vién va cac don vi cung cAp dich vu cho Céng ty: Bao gdm

ngudi lao dong, cong tac vién, nha thau, dbi tac, don vi van chuyén, don vi thanh toén, don
vi luu trit dif liéu, don vi cung cip dich vu cham s6c khach hang, dich vu cong nghé thong
tin hodc céc bén thir ba khac duge Cong ty thué, iy quyén hodc cho phép tham gia vao qua
trinh x1r Iy thong tin cia NTD.

GIAI THICH TU NGU

. Thong tin ciia Nguwoi tieu dung: Thong tin ctia NTD bao gbm théng tin c4 nhan cia NTD,

thong tin v& qua trinh tim hiéu, mua, sir dyng san pham, hang héa, dich vu va cac thdng tin
khéc lién quan dén giao dich gitta NTD va Céng ty. Thong tin cia NTD c6 thé bao gbm
nhung khong gidi han & cac thong tin sau: Ho va tén; Ngay, thang, nim sinh; Gidi tinh; Sé
dién thoai; Dia chi thu dién tir (email); Dia chi lién hé hodc dia chi giao hang; M4 khich
hang; Dia chi IP; Thong tin thanh toan (thong tin thé/tai khoan ngan hang); Thong tin don
hang va lich st giao dich; Thong tin phan anh, yéu cdu, khiéu nai; Cac thong tin khac do
NTD cung cép hogc phét sinh trong qua trinh giao dich v6i Cong ty.

. Xir ly thong tin (hodic xit ly dit li¢u): 14 mot hodc nhidu hoat dong tac dong t6i thong tin

ctia NTD, bao gdm nhung khéong giéi han & viéc thu thap, ghi nhén, luu tr, sip xép, phan
tich, tdng hop, chinh sira, cip nhat, str dung, chia sé, chuyén giao, cung cép, hity bd, xéa
hodc céc hoat ddng khac lién quan dén thong tin ctia NTD.

. Nha phén phéi: Nha phan phdi 1a c4 nhan di ky hop ddng tham gia ban hang da cdp véi

Cong ty va dugc cAp ma sb nha phan phdi theo quy dinh ctia phép lujt vé quan 1y hoat
dong kinh doanh theo phuong thitc da cép va quy dinh ndi bo ctia Cong ty.

. Cong ty 1a Cong ty TNHH Seacret, doanh nghiép td chirc hoat dong kinh doanh theo

phuong thirc ban hang da cAp va 1 don vi thu thap, quan ly, st dung va bao vé thong tin
cta NTD theo Quy tic nay.

. Bén thi ba 13 td chirc hodc c4 nhan khong phai 1a NTD, khong phai 13 Cong ty va duoc

Cong ty thug, iy quyén, hgp tac hoic chuyén giao thong tin @& h3 trg thuc hién mot phan
hoat déng kinh doanh hodc nghia vy phap ly cua Cong ty.

. Quy tdc 1a "Quy tic bao vé thong tin clia ngudi tiéu dung" nay, bao gbm toan bd ndi dun
y y g g~ nay. g

hién hanh ciing céc sira d6i, bd sung hodc thay thé dugc Cong ty ban hanh trong tirng thoi
ky.

NOI DUNG QUY TAC BAO VE THONG TIN NGUOI TIEU DUNG

1. Nguyén tiic chung vé xir Iy théng tin
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Cong ty ludn nd luc tdi da dam bao cac thong tin cia NTD dugce thu thép, xir Iy, luu trit va st dung
tudn thii cic nguyén tic sau:

a.

Ping muc dich: thong tin chi duge xtr Iy cho cac myc dich d& dugc xac dinh va thong bao
cho NTD va duge NTD x4c nhén dong .

Téi thiéu cAn thiét: chi thu thap nhitng dit liéu cAn thiét dé thuc hién cac muyc dich quy
dinh tai Phan III, Muc 2.

Chinh x4c va cip nhép: cac hé théng c6 co ché hd tro duy tri tinh chinh x4c va déng bo
cua dir li€u.

C6 kiém soat: quyén truy cap vao thong tin cia NTD duge phan cAp gi6i han theo chirc
nang, nhiém vu va thAm quyén ctia c4c Phong/Ban.

Bio mit: thong tin ciia NTD phai duge bao vé trong qué trinh truyén, xtrly va luu tri.

C6 kha niing truy vét: cac hoat dong truy cp, thay d6i, truyén va ddng b dit lidu dugc
ghi nhin & mirc d§ phu hop d& phuc vu kiém tra, diéu tra su ¢b va tuan thi.

Tuén tha phap luit: viée xt ly thong tin ciia NTD, déc biét 1a viéc truyén dit lidu tir Viét
Nam ra nuéc ngoai, phai dap tmg cac yéu cAu cna phap luat hién hanh v& bao vé dit liéu va
cac quy dinh phap ludt c6 lién quan.

Trude khi thu thdp va xir Iy thong tin cia NTD, Cong ty thuc hién viéc thong bdo cho NTD vé
muc dich, pham vi thu thdp va sir dung thong tin va chi thyc hién x@ ly thong tin ciia NTD khi
dwoc NTD xéc nhén ddng y.

2.

Muc dich thu thap thong tin

Céc thong tin ciia NTD c6 thé duge Cong ty sir dung cho cac myc dich sau:

a.

b.

X4ac minh danh tinh va tao 14p tai khoan NTD trén website;
Xir Iy don hang: tiép nhan, x4c nhin, giao nhén, thanh toan hang héa NTD di mua;
Xuét hoa don, hach todn ké toan, thuc hién nghia vy thué theo quy dinh phap luat;

Ghi nhén, x4c dinh méi lién hé gidi thiéu gitra Nha phan phdi va NTD (qua m3 sb Nha
phan phdi) dé phuc vu viée tinh hoa hdng cho Nha phan phdi theo chinh sach ctia Cong ty;

Cham séc khach hang; ti€p nhan va giai quyét khicu nai, yéu cau doi tra;

Cung cip thong tin vé san pham, chwong trinh khuyén mai, chuong trinh vu ddi danh cho
NTD;

Phong ngira gian 14n, bao dam an toan cho giao dich trén website;

Quang c4o, tiép thi theo sur ddng ¥ ciia NTD;
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i. Théng ke, phan'tich nhim cai thién chét lwong san phdm, dich vu va trdi nghiém mua hang;

j. Tim hiéu théi quen, kinh nghiém mua sém ctia NTD, tir d6 gidi thidu cho NTD céc thdng
tin hdp dan, cling nhu cung cép 16 khuyén va gi6i thiéu mua hang;

k. Thuc hién nghia vu bdo cdo, phdi hop véi co quan nha nude c6 thAm quyén khi Cong ty
nhén duogc yéu cau hop 1¢.

Cong ty c6 thé thu thap thong tin ciia NTD tir nhidu ngudn khac nhau, bao gdm nhung khong gidi
han: Thong tin do NTD cung c4p truc tiép cho Cong ty hodc thong qua Nha phan phéi; Thong tin
Cong ty thu thap khi NTD st dung website, Zalo OA ctia Cong ty hodc tir bén thir ba.

3. Pham vi sit dung thong tin

Thoéng tin cia NTD chi dugc Cong ty st dung trong pham vi, myc dich dd néu tai Phén 1II cta
Quy tic ndy. Cong ty s& khong sir dung thong tin ciia NTD cho cac muc dich khdc ngoai cdc myc
dich néu trén néu chua duoe NTD ddng y hodc phép luat cho phép.

a. Pham vi sit dung ndi by

Chi nhitng nguoi lao dong thudc cac Phong/Ban, nhan su tryc tiép thuc hién cong viée lién quan
(Kinh doanh, K& toan, Dich vu khich hang, Cong nghé thong tin, Quan ly mang luéi Nha phan
phéi) méi duoe tiép can thong tin ciia NTD va chi trong pham vi can thiét cho viéc thuc hién cong
viéc dugc phan cong.

b. Pham vi chia sé véi bén thir ba

Cong ty chi chuyén giao thong tin cia NTD cho bén thir ba dé thue hién cac muc dich dé cap tai
Phan I1I, Muc 2 sau khi duge NTD x4c nhin dong yvaco théa thuin chuyén giao dit liéu véi bén
th ba, cu thé:

(1 Chi sé thong tin véi Nha phan phéi: P& phuc vy viéc ghi nhén giao dich phat sinh
thong qua m3 gidi thi¢u cia Nha phéin phdi va thyc hién ké hoach tr thudng theo quy
dinh ciia phap ludt v& ban hang da cdp, Cong ty c6 thé cung cép cho Nha phan phéi céc
thong tin tdi thidu can thiét lién quan dén NTD.

Nha phan phéi chi dugc sir dung céc thong tin dugc Cong ty cung cip ding muc dich
duge phép va cé trach nhiém bao mat cic théng tin d6. Nghiém cAm Nha phén phdi
sao chép, chuyén giao, tiét 16 hodic str dung thong tin ctia NTD cho bat ky muc dich nao
ngoai pham vi duge Cong ty cho phép.

(i)  Céng ty c6 thé thué hogic ty quyén cho bén thir ba thyc hién mot s6 hoat dong lién quan
dén xir ly théng tin cia NTD nhu: Tuu trir dir liéu; vAn hanh hé thdng céng nghé thong
tin; thanh todn; chim séc khach hang; giao nhin hang hoéa va/hodc cac hoat dong hd
tro kinh doanh khéc. Viéc thué hodc ty quyén cho bén thir ba chi dugc thuc hién khi
déap ng quy dinh cta phép lut va trén co s& c6 théa thuén chuyén giao dit liéu quy
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dinh rd pham vi x{t 1y, bién phdp bdo mat va trach nhiém bao vé thong tin ctia NTD.
Theo d6 céc bén thir ba xir Iy dit liéu bao gdm:

- Pon vi van chuyén hang héa: théng tin cin thiét dé giao hang (ho tén, s dién thoai,
dia chi nhén hang);

- Don vi cung cip dich vu thanh todn/trung gian thanh toan: thong tin can thiét dé xur
ly giao dich thanh toan;

- Nha cung cép dich vu (luu trit ddm may, chdm séc khach hang, phan tich dir li¢u)
hoat dong theo hop ddng xir Iy dit liéu v6i Cong ty, chi duge xir Iy dir liéu theo thoa
thudn chuyén giao dit liéu d4 ky véi Cong ty, trong phi hop véi myc dich va pham
vi xur 1y thong tin quy dinh tai Quy téc ndy, va theo quy dinh phép luit;

(iii)  Co quan nha nudc co thadm quyén: khi ¢6 yéu céu hop phap theo quy dinh ctia phdp
luét;

(iv)  Bén tht ba khac khi c6 sy xdc nhan dong ¥ ctia NTD.

Cong ty cam két khong ban, khong trao d6i, khong cho thué thong tin cia NTD cho bat ky bén thir
ba ndo vi muc dich thuong mai hodc khong lién quan dén hoat dong kinh doanh d3 thong bao. Viéc
str dung thong tin ctia NTD cho muc dich quang céo, tip thi, giGi thidu san phim chi dugc thuc
hién khi NTD d3 ddng v r6 rang, riéng biét cho myc dich nay; NTD c6 quyén tir chdi hogc rit lai
su ddng ¥ vao bét ky thoi diém nao.

Viée tir chéi hodc rat lai sy ddng y cua NTD dbi véi hoat ddng quang cdo, tiép thi s& khong anh
huong dén viee NTD tiép tuc mua va sit dung san pham, hang héa, dich vu ctia Cong ty. Trudng
hgp NTD rut lai su dbng y lién quan dén céc hoat dong xi Iy thong tin can thiét dé thyc hién giao
dich hodc thuc hién nghfa vy phép ly ctia Cong ty, Cong ty c6 thé khong tip tuc thyc hién yéu cdu
cta NTD hodc Cong ty bj han ché trong viéc thuc hién giao dich trong tmg. Trong truong hop
nay, Cong ty s€ thong bao cho NTD biét.

4. Thay d6i muc dich va pham vi si dung thong tin

Trudng hop Cong ty can thay di muc dich hodc pham vi sir dung thong tin ctia NTD so véi ndi
dung da thong bao va duge NTD xéc nhén ddng y trude d6, Cong ty s& thong bao bang phuong
thitc phi hop d& NTD biét va chi thuc hién viéc st dung thong tin theo muc dich hodc pham vi
mé&i sau khi nhén duge sy ddng y ctia NTD, trir trudng hop phép ludt ¢6 quy dinh khéc. NTD ¢6
quyén tir chdi viée sir dung thong tin cho myc dich hodic pham vi méi ma khong bj anh hudng dén
quyén mua va sir dung san pham, hang héa, dich vu cua Cong ty, trlr truong hop viée xir 1y théng
tin d6 13 cAn thiét d& thuc hién giao dich hodc thyc hién nghia vu phap 1y ciia Cong ty.

5. Thoi han luu trit thong tin

Cong ty luu trir théng tin ctia NTD trong thoi gian cin thiét ¢é thyc hién cac muc dich thu thap,
str dung thong tin d8 dugc thong bao cho NTD theo Quy tdc ndy va pht hop véi quy dinh ciia phap
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luat. Thong tin ctia NTD s& bj x6a/huy trong cac truong hgp sau, tiry thude vao su kién nao dén

trudce

a.

c.

f.

NTD yéu céu Cong ty x6a, hily va chip nhan céc rui ro, thiét hai c6 thé xdy ra d6i v6i NTD
v6i didu kién yéu cdu ciia NTD phai tuan thi dy du cac nguyén téc theo quy dinh ctia phap
luat.

Céng ty d4 hoan thanh muyc dich xtr ly dit li€u va xét thdy khong con cin thiét cho viée luu
trit.

Hét thoi han luu trit theo quy dinh cta phap luét.
Thuyc hién theo quyét dinh cta co quan nha nuéc c6 thim quyén.
Thuc hién theo thoa thuan gitta NTD va Cong ty.

Trudng hgp khac theo quy dinh cua phép luat.

Cbng ty van c6 thé tiép tuc xtr 1y, hru trit mot phan hoic toan bd thong tin clia NTD trong trudng
hgp phap luét cho phép hodc viée luu giir 1a cn thiét d& giai quyét tranh chdp, khiéu nai; thuc hién
nghia vu véi co quan nha nudc co thAm quyén hogc thyc hién cac nghta vy phap Ly khac theo quy
dinh cuia phap luat.

6.

Quyén ciia Nguwoi tiéu ding d6i véi thong tin ciia minh

Trong pham vi phép luét cho phép, NTD c¢6 cac quyén sau dbi véi thong tin ctia minh:

Pugc biét v& hoat dong thu thap, sit dung, luu trit va chia sé thong tin;

Yéu cdu Cong ty cung cdp thong tin vé viée xt ly thong tin;

Yéu clu truy cp, kiém tra thong tin dang dugc Cong ty luu gil;

Yéu céu chinh stra hogic cip nhat thong tin khong chinh x4c, khong day du;
Yéu cAu x6a hodc hily thong tin trong cac trudong hgp phép luat cho phép;
Yéu ciu Cong ty han ché hodc nglmg chia sé thong tin cho bén thir ba;
Yéu cdu Cong ty chuyén giao thong tin theo quy dinh ctia phap luét;

Rat lai sy déng y db1 vé6i cac hoat dong xtr ly thong tin dugc thyc hién trén co s& su déng
y cua NTD.

NTD c6 thé thuc hién céc quyén lién quan dén théng tin clia minh thong qua phuong thirc lién hé
tai Muc IV Quy tic nay.

Cong ty s€ xdc nhén viéc tiép nhén yéu cau ctia NTD trong thdi han khong qud 03 ngdy lam viée
ké tir ngdy nhén dugc yéu cdu va thuc hién xt 1y trong thdi han phit hop theo tinh chét cia timg
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yéu cdu va quy dinh ctia phdp luat. Truong hgp Cong ty tir chéi thuc hién yéu cau, Cong ty s&
thong bao cho NTD bing vin ban hodc hinh thirc dién tir tuong duong va néu rd 1y do tir chéi.

7. Bién phap béo vé thong tin, bdo dam an toan théng tin ciia Ngwdi tiéu dang

Cong ty thuc hién c4c bién phap quan Iy, bién phap k§ thuét, bién phap vt ly va ap dung Quy trinh
xir Iy khi xay ra su ¢ 16, mét théng tin d bao vé thong tin, bio dam an toan thong tin cia NTD.

a. Bién phap quén ly

(i)

(i)

(iii)

(iv)

)

(vi)

Ban hanh Chinh sach, quy trinh ni bd vé& bao vé dit liéu c4 nhan; Quy ché luu trit va
x6a dir liéu; Quy ché thu thap, luu trif, xir ly va sir dung thong tin cia NTD; Quy trinh
phéi hop gidi quyét khidu nai va yéu cAu thuong luogng cuia Khach hang VIP va phd
bién tGi toan thé ngudi lao dong;

Phan quyén truy cdp di lidu theo nguyén tic "can biét — cin dung" (need-to-know),
gidi han sb luong nhan sy duge tiép cén dir liéu nhay cam;

Ky cam két bao mat thong tin dbi v6i ngudi lao dong, cong téc vién cd tiép can dit lidu
¢4 nhén;

Dua didu khoan bao vé dit liéu ¢4 nhan vao hop ddng véi bén thir ba, ddi téc, nha cung
cAp dich vu (Data Processing Agreement); :

T4 chirc dao tao dinh ky (t8i thiéu 01 14n/nam) vé nhén thirc va k¥ ning bao v¢ dit liéu
ca nhan;

Thyc hién danh gia tAc dong xtr ly dit liéu ca nhan va danh gid tac dong chuyén dit ligu
ca nhan xuyén bién gidi theo quy dinh phap luat.

b. Bién phap k¥ thuat

®

(i)

(iii)

(iv)

V)

(vi)

M3 héa dit liéu ¢4 nhan nhay cam khi luu trit va truyén tai (encryption at rest & in
transit);

Ap dung xéc thyc da yéu t6 (MFA), quan ly mat khau an toan d6i voi hé thdng chira dit
li€u ca nhén,;

Thiét 1ap twong ltra, hé théng phat hién/ngan chin xdm nhap (IDS/IPS), phin mém
phong chdng mi doc;

Ghi log truy cdp, gidm sat bt thuong va luu trit nhat ky t6i thiéu theo thdi han quy
dinh;

Sao luu dif 1iéu dinh ky va c6 phuong 4n khoi phuc dif liu trong trudong hop su cd,
thién tai, tin cdng mang;

Kiém tra, d4nh gia an ninh hé théng (ra quét 18 hdng, kiém thir x4m nhép) dinh ky.
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c. Bién phap viat ly

(1) Kiém so4t ra vao khu vue luu trir hd so gidy, phong may chi bang thé nhan vién;

(i)  Luu trit hd so gidy chta dit [iu c4 nhan nhay cam trong ti/kho c6 khéa, han ché ngudi
tiép cén;

(i)  Quy dinh huy tai liéu gidy chira dit lidu c4 nhan bang phuong phap an toan (cit/nghién
tai lidu) khi hét thoi han luu trit.

d. Quy trinh xi¥ Iy khi xay ra su c6 19, mét thong tin

Khi phét hién théng tin cia NTD bi 16, mét hodc str dung trai phép, Cong ty s& ngay 1ap tirc thuc
hién cac budc sau:

(1) DBéanh gia pham vi, mtc d¢ 4nh hudng; .
(i)  Ap dung ngay bién phap khic phuyc, ngin chin trong pham vi va kha nang cho phép;

(iii)  Thong bio cho co quan c6 thdm quyén va NTD bi anh hudng theo thdi han phéap luat
quy dinh;

(iv)  Hd trog, khéc phuc héu qua cho NTD bj anh huéng.

IV. PHUONG THUC LIEN HE, TIEP NHAN PHAN ANH, KHIEU NAI VA THU'C
HIEN QUYEN CUA NGUOI TIEU DUNG

NTD c6 thé lién hé v6i Cong ty dé thuc hién quyén ctia minh hodc phan &nh, khi€u nai v€ viéc bao
vé théng tin qua céc kénh sau:

B0 Phan Thuc Thi Bao V& Dit Li€u Ca Nhén
- S dién thoai: (028) 7300 7566

- Email: gopy(@seacret-vietnam.vn

- Zalo OA: Seacret Viét Nam

- Dia chi: SH 05 Khu d6 thi cén hd cao cép Du 4n One Verandah, S6 2 dudng Béat Nan,
Phudng Cét Lai, TP. HS Chi Minh.

Trong thoi han khong qua 03 ngay lam viée ké tir ngay nhéan duoc phan anh hoic khidu nai hoic
yéu cau ctia NTD, Cdng ty s& x4c nhén viéc tiép nhan va tién hanh xem xét xir ly. Két qua xu Iy
s& dugc thong bdo cho NTD.

V. HIEULUC THI HANH
Quy tic nay c6 hiéu luc tir ngady Cong ty ky ban hanh va 4p dung cho dén khi ¢6 vin ban sira doi,

thay thé.




